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1. ARQUITECTURA ACTUAL DEL DOMINIO DE INFRAESTRUCTURA TI

1.1  Introduccion

El ejercicio de disefio y definicion de la arquitectura empresarial para las entidades del estado
Colombiano se soporta en los lineamientos y directrices compilados en el Modelo de Arquitectura
Empresarial — MAE, compuesto por principios, dominios, lineamientos, guias, ejercicios de arquitectura
empresarial y evidencias que deben estar almacenados en un repositorio de arquitectura empresarial.

Para el caso particular del presente documento la practica de arquitectura se centra en el analisis y
disefio de los elementos que componen los principios, lineamientos y guias del dominio de arquitectura
de Infraestructura TI.

Dominios del Modelo de Arquitectura Empresarial
Dominio de Planeacion de la Arquitectura

Dominio de Arquitectura Misional

Dominio de . Dominio de

Usoy HEImmgice Arquitectura de Dominio de
Apropiacion AREIEHIIEES Sistemas de Arquitectura
i Informacion T de Seguridad

Arquitectura

Dominio de Arquitectura de
Infraestructura Tl

llustracion 1 - Dominios del Modelo de Arquitectura Empresarial

En palabras textuales del MAE el “El dominio de arquitectura de infraestructura tecnolégica contiene
los elementos para orientar a las entidades en la descripcion de la arquitectura de infraestructura de
Tl la cual define todos los elementos de infraestructura de Tl que soportan la operacién de la institucion,

I MAE.G.GEN.01 — Documento Maestro del Modelo de Arquitectura Empresarial. Gobierno de Colombia
Mintic. Version 1.0 31/10/2019
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entre algunos de los elementos de esta arquitectura se encuentran la plataforma hardware, las
interfaces de comunicacién entre los elementos de infraestructura y los servicios de nube entre otros.”?

La implementacion del dominio de Arquitectura De Infraestructura Tecnoldgica, de acuerdo con el
MAE, esta orientada por los siguientes lineamientos:

Dominio de Arquitectura de Infraestructura Tl

LLMRAE.AIT.01 |[ uMRAEATO2 |[ UMRAEAITO3 || LLMRAE.AIT.04
Catalogo de elementos Plataformade Acceso a servicios Continuidad y disponibilidad de
de infraestructura interoperabilidad | | en laNube || losElementosde infraestructura |

[lustracién 2 - Lineamientos del MAE — Dominio de Arquitectura De Infraestructura Tecnoldgica

La infraestructura tecnoldgica es la que sostiene los sistemas y servicios de informacion en las
entidades, por eso es vital gestionarla con la mayor eficiencia, optimizacidon y transparencia. Los
lineamientos de este dominio habilitan a las entidades para garantizar su disponibilidad y

operacion permanente, que beneficie a todos los usuarios.

MAE.LILAIT.01 - Catdlogo de elementos de infraestructura tecnolégica

La Direccion de Tecnologias y Sistemas de la Informacidn o quien haga sus veces debe contar con un
catdlogo actualizado de sus elementos de infraestructura tecnoldgica, que le sirva de insumo para
administrar, analizar y mejorar la infraestructura tecnoldgica de la entidad. Las entidades cabeza de
sector adicionalmente deben consolidar y mantener actualizado el catdlogo de elementos de
infraestructura tecnolégica compartidos por las entidades del sector.

MAE.LI.AIT.02 - Plataforma de interoperabilidad

La Direccion de Tecnologias y Sistemas de la Informacidn o quien haga sus veces debe incluir dentro de
su arquitectura de Infraestructura Tecnoldgica los elementos necesarios para poder realizar el
intercambio de informacion entre las areas de la institucidn y las entidades externas a nivel sectorial y
nacional mediante la plataforma de interoperabilidad definida en el Marco de Interoperabilidad.

Para consultar acerca de la plataforma de interoperabilidad puede acceder al siguiente enlace:
http://lenguaje.mintic.gov.co/marco-de-interoperabilidad

MAE.LI.AIT.03 - Acceso a servicios en la Nube

2 MAE.G.GEN.01 — Documento Maestro del Modelo de Arquitectura Empresarial. Gobierno de Colombia
Mintic. Version 1.0 31/10/2019. Capitulo 6 Dominios.
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La Direccion de Tecnologias y Sistemas de la Informacion o quien haga sus veces debe evaluar como
primera opcidn la posibilidad de prestar o adquirir los bienes y servicios asociados a la infraestructura
tecnoldgica haciendo uso de la Nube (publica, privada o hibrida), para atender las necesidades de la
entidad.

MAE.LI.AIT.04 - Continuidad y disponibilidad de los Elementos de infraestructura

La Direccién de Tecnologias y Sistemas de la Informacidon o quien haga sus veces debe incluir en el
disefio de la arquitectura de infraestructura tecnoldgica los mecanismos que garanticen la continuidad
y disponibilidad de la infraestructura tecnoldgica, asi como la capacidad de atencidn y resolucién de
incidentes para ofrecer continuidad de la operacidn y la prestacién de todos los servicios de la entidad.

En cuanto a la forma y procedimiento para la construccién de la arquitectura de Infraestructura de Tl
se seguiran en primera instancia las guias dispuestas en el MAE y se acogeran las practicas de
frameworks internacionales en especial TOGAF y FEAF.

1.2  Propésito

Analizar el estado actual del dominio de Arquitectura De Infraestructura Tecnoldgica en la Honorable
Camara De Representantes - HCR, que permita identificar los distintos componentes que conforman su
Infraestructura Tecnoldgica, la relacién o relaciones entre ellas y las relaciones con elementos de otros
dominios de arquitectura. Este analisis se soporta en las recomendaciones de MAE y practicas como
TOGAF y APM.

1.3  Publico Objetivo

A las personas que designe la institucidon dentro o fuera de ella, especialmente a lideres de estrategia
de tecnologia y los equipos que buscan determinar qué cambios se deben realizar en la HCR para
responder a las necesidades y requerimientos de Infraestructura de Tl tanto de las areas misionales
como de apoyo.

1.4 Insumos

Toda la informacion suministrada por el personal de Tl de la entidad, reuniones con los usuarios,
informacidn ubicada en portales institucionales, catalogos, contratos y entrevistas con proveedores.
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1.5 Método

Marco de referencia de arquitectura v2.0 - MAE, The Open Group Architecture Framework — TOGAF
9.2, lineamientos Application Portfolio Management — APM.

1.6 Salidas

Acorde con las practicas que soportan el ejercicio de arquitectura empresarial, se entregan las
siguientes salidas: Arquitectura de servicios tecnoldgicos, Arquitectura de seguridad, Gestion de la
continuidad, Gestién de la disponibilidad, Acuerdos de nivel del Servicio, Gestidon de seguridad, Mesa
de servicio, Proceso de mantenimiento y Servicios Tecnoldgicos vs Sistemas de Informacion.

1.7 Consideraciones

Dentro de las consideraciones se debe tener en cuenta el informe de gestién de las TIC® presentado por
el ingeniero Jefferson Pinzén Hernandez, anterior jefe de la division de planeacidon y sistemas, del cual
se resalta el conato de incendio presentado al interior de las instalaciones del  Centro de Datos de la
entidad, el dia 4 de octubre de 2019, que ocasiond graves dafios en el sistema de UPS (respaldo de
energia), el sistema de almacenamiento de informacion, la solucién de Backup (Storage One), el chasis
de servidores, equipos de control de la red inaldmbrica (WIFI), el Switch de Core, el sistema de telefonia
local, el sistema de aire acondicionado, quedando inhabilitado y descargado el sistema de control de
incendio.

Los efectos de esta situacion han derivado en la seguridad y confianza de la infraestructura del centro
de datos, al igual que la pérdida parcial o en algunos casos total de informacién de la gestion de la HCR
de los ultimos afios. Esta situacion se agrava a partir del mes de Marzo de 2020 debido a la
obligatoriedad de aislamiento a causa de la pandemia mundial y en consecuencia a la obligacion de
realizar trabajos por canales digitales o virtuales.

3 Documento: INFORME GESTION DE LAS TIC CAMARA DE REPRESENTANTES - 20 JULIO 2019 A 20
JULIO 2020.docx
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2. ELEMENTOS DE LA ARQUITECTURA ACTUAL

Desde la perspectiva general de Arquitectura Empresarial se tomé como metodologia de desarrollo
para el andlisis del estado actual de Tl la guia general de adopcién del MAE?, que presenta la estrategia
de adopcién del modelo de arquitectura en las siguientes etapas:

Etapa 1: Entender el contexto del Marco de Referencia de AE para la Gestion de TI.
Etapa 2: Realizar un diagnédstico respecto al Marco de Referencia de AE

Etapa 3: Preparar la institucion

Etapa 4: Preparar el plan de accidn

El andlisis procedente, de acuerdo con el propdsito de este documento se enmarca en las dos primeras
etapas en lo concerniente a la Infraestructura de TI. Ahora bien, en razén a que el MAE no presenta en
detalle el desarrollo de cada una de las etapas para los dominios en particular, se adoptaron las
recomendaciones del Método de Desarrollo de Arquitectura ADM (por sus siglas en inglés) del
Framework TOGAF® para la fase D - Arquitectura de Tecnologia.

4 G.GEN.02 Guia general de adopcion del Marco de Referencia de Arquitectura Empresarial. Versién 1.3
Octubre de 2019.

3> ADM. Architecture Development Method. TOGAF. The Open Group Architecture Framework. Version 9.2.
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[lustracion 4 - Dominio Infraestructura Tl - TOGAF

2.1. Servicios tecnologicos

Como estrategia para la presentacion de la arquitectura de los servicios tecnolégicos, se ha planteado
utilizar el Modelo de Referencia Técnico (TRM) de TOGAF, con el objetivo de ir presentando a la
Honorable Camara de Representantes un modelo que permita plantear una administracion de
infraestructura tal que los elementos que se conviertan en uso cotidiano pasen a ser base del TRM y se
mantengan como elementos adicionales solo aquellos que ameriten una dedicacion especial, durante
sus afios de transicidn. Por ejemplo, hace varios afios el Correo Electrénico se consideraba un servicio
de negocio, hoy dia es tan necesario para la operacién que siendo probablemente mas critico que antes,
se administra como un servicio mas que se ofrece a todos los usuarios.

El TRM, se plantea de la siguiente forma, como una vista superior con capas envolventes, teniendo
presente que en la parte inferior tenemos las calidades con las que se deben prestar los servicios, luego
la infraestructura de comunicaciones, sobre ellas las interfases a través de las cuales se proveen los
servicios de red, para que los servicios de sistema operativo se entreguen a la plataforma de
aplicaciones, que tendra tanto aplicaciones de infraestructura, como aplicaciones de negocio.

Forsecurity SAS Arquitectura Actual del Dominio de Infraestructura de TI Pagina 9
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Interfase de Infraestructura de Comunicaciones —©

Servicios de Red o

API- Interfase a la plataforma de —©
Aplicacionesss

Aplicaciones de
Negocio

llustracién 5 - TRM vista superior

Y mas en detalle con los siguientes componentes de arquitectura en la plataforma de aplicaciones:
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Aplicaciones de Negocio

API- Interfase a la plataforma de Aplicacionesss

Servicios de Red

Interfase de Infraestructura de Comunicaciones

Infraestructura de Comunicaciones

[lustracién 6 - TRM vista en niveles
Con esta informacidon procederemos a construir la situacién actual de la Honorable Camara de
Representante, en el modelo TRM, la cual consideramos queda adecuadamente representada en la
siguiente ilustracion:
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llustraciéon 7 - Representantes Estado Actual

Los servicios tecnolégicos de la Honorable Cdmara de Representantes se encuentran estructurados y
planteados de una manera simple y efectiva, con cubrimiento de las necesidades inmediatas y un

crecimiento sostenido, que permite evidenciar los trabajos realizados en su definiciéon e
implementacién.
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Se evidencia ademas que de manera continua se han realizado nuevas implementaciones y que dichas
implementaciones se realizan basados en planes y estructuras previamente definidas y analizadas.

Es también importante anotar que la arquitectura existente, aunque esta basada en estandares, debe
ser alineada a practicas empresariales, que permitan que cada nuevo elemento a ser integrado a la
plataforma deba cumplir con lineamientos que fomenten un desarrollo integrado y sostenible, con un
minimo de impacto a la infraestructura al tiempo que potencia el desarrollo organizacional de manera
significativa.

Igualmente se evidencia que el animo constante de mejora ha generado la inclusién de herramientas,
qgue, aunque son planeadas y ejecutadas por diferentes areas, deben ser alineadas con sentido
empresarial, tal que se evalle como integrar necesidades de otras areas y asi mismo se conviertan en
herramientas corporativas y permitan garantizar los soportes adecuados.

2.2, Arquitectura de seguridad

Se posee una arquitectura de seguridad informatica, que mantiene los firewalls o dispositivos de
proteccion y supervision por parte de la Honorable CAmara de Representantes, el cual permite asegurar
las diferentes zonas, acorde a politicas de administracion plasmadas en dichos equipos, bajo la
administracion del tercero.

La Seguridad Informatica, se ha establecido en niveles, que protegen basicamente las conexiones entre
el mundo exterior y la Honorable Camara de Representantes, disponiendo de los elementos, para
controlar el trafico que pasa entre algunas de las diferentes VLANs y manteniendo los firewalls en los
servidores y estaciones, asi como los antivirus locales. Igualmente se tiene controlado desde la
identificacion de los usuarios, los servicios y actividades autorizadas para su operacion.

Se evidencia como accidn de mejora, la necesidad de creacidn de subareas de control y la validacion de
otras zonas y componentes de Tl que no se encuentran en la sede central y que requieren mas
elementos de seguridad para ser implementada, asi como una independencia y soporte en sitio para
su administracién, en lo posible con personal dedicado a esta funcién, que pueda actuar como garante
de la seguridad, sin ser quien la administra, para evitar ser Juez y parte y asi poder ejercer una adecuada
separacion entre Gobierno y Gestién de la Seguridad de la Informacion.

2.3. Gestion de la continuidad

En el afio 2019 se realizé el mas reciente analisis de impacto al negocio y con este la definicidén de un
plan de gestidén de continuidad del negocio, y a partir de las definiciones resultantes en dicho plan, se
han implementado los diferentes componentes resultantes del estudio, resultando en la creacion de
una zona de recuperacion en la nube de Microsoft AZURE y ORACLE, sin ser esto un BCP (Business
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Continuity Plan) con un DRP (Disaster Recovery Plan) incorporado, adquiriendo lainfraestructura como
servicio, para que, se proceda a la activacidn de los servicios criticos y normales en esta infraestructura,
lo que a la fecha evita una posible salida de operacién de la Honorable Cdmara de Representantes y
permite la continuidad de la operacion.

Como oportunidad de mejora, es importante aclarar, que la evidencia presentada, permite sugerir la
necesidad de la creacion del Comité de Gestiéon de Cambios, que integre las funciones de continuidad
del negocio, seguridad y calidad, para buscar que cualquier modificacion a la infraestructura, se
encuentre acorde a las capacidades y necesidades organizacionales, y en caso de requerir mejorar las
capacidades o ajustar las condiciones organizacionales, se pueda realizar entregando el éptimo
aprovechamiento de los recursos con el éptimo nivel de riesgos, mientras se obtienen los beneficios
esperados.

2.4. Gestion de la disponibilidad

En cuanto a la gestion de la disponibilidad, es tratada, tanto desde la gestién de la seguridad, como
desde la gestion de la continuidad. Se hacen esfuerzos por mantener los servicios, integrando procesos
de soporte, con herramientas en la nube que disminuyan la posibilidad de afectar la disponibilidad,
empezando por la implementacién de equipos de comunicaciones en el Core de la red con alta
disponibilidad, como esquemas de switches distribuidos en diferentes areas de cada sede, buscando
en primer lugar que una falla, evite la pérdida de disponibilidad. Esto también es llevado a los demas
elementos criticos por ejemplo con los elementos ubicados en el Centro de Datos usados como
contingencia en caso de una emergencia. En el caso de los servidores, adicional a tener maquinas
virtuales en la nube con esquemas de almacenamiento y algunos servicios, como ultima medida de
proteccion, ante nuevas fallas de disponibilidad, se tienen copias de la informacién en la nube de AZURE
y ORACLE, que estan en operacion, con los servidores y la informacién respaldada alli.

2.5. Acuerdos de nivel del Servicio

Se evidencia el seguimiento a indicadores de prestacion de servicios, se tienen los indicadores, algunos
de ellos con linea base, y seguimiento desde hace ya varios ciclos.

Se evidencia ademas que cuando un servicio es incluido en la operacion, se establecen sus indicadores
de medicidn, de acuerdo con la criticidad del servicio para la entidad.

Se plantea que se evallen las condiciones de cada servicio, para detectar formas de institucionalizarlo
de manera adecuaday que los usuarios conozcan la oferta de estos y las condiciones que deben esperar
del mismo, pues, aunque existen indicadores, los acuerdos de nivel de servicio, no estan declarados, ni
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se evidencia el conocimiento de estos por parte de los usuarios que son los que deben determinar el
objetivo de estos.

Igualmente se recomienda elevar los valores objetivo de los indicadores que son requeridos como
acciones de mejora, tendientes a lograr una real efectividad de las mediciones, que deben es buscar
como optimizar el servicio, mas que mantener un nivel existente.

Se recomienda ademas el establecimiento de hojas de vida del servicio, que se integren para conformar
un catdlogo de servicios consistente y de facil evolucion y el fortalecimiento de procesos ITIL que
apoyen la gestion del servicio.

2.6. Mesa de servicio

Se evidencia la inclusidon de una mesa de servicio y la gestidn de tickets a través de un tercero y control
por medio de una herramienta que cubre las condiciones y se estructura acorde a los estandares ITIL
(Information Technology Infrastructure Library) e 15020000 (Calidad de los servicios Tl), lo que permite
asegurar la implementacion de buenas practicas de gestion.

El servicio es prestado de manera centralizada y alli se establecen los soportes de primer nivel y si es el
caso son escalados al personal de tecnologia de la Honorable Cdmara de Representante, quienes a su
vez y en caso de ser requerido, llevan la solicitud a través de sus contratos de soporte bien sea al
contratista o al fabricante o desarrollador en el caso de las aplicaciones desarrolladas en la Honorable
Camara de Representantes.

Consideramos que, de implementarse un Plan de Continuidad del Negocio, el indicador de desempefio
de la mesa de servicios debe ser mas ambicioso, para lograr mejorar en los tiempos que requiere la
organizacion acorde a lo que se defina en el BIA (Business Impact Analysis por sus siglas en inglés).
Igualmente se recomienda fortalecer los procesos de cambios a partir de la implementacion de los
procesos de gestidon de problemas integrando en ellos la continuidad del negocio y la seguridad de la
informacidon y mapeando totalmente los servicios, con sus ANS (Acuerdos de Nivel de Servicio) y la
informacidn de las dependencias entre los diferentes servicios e infraestructura tecnoldgica.

2.7. Proceso de mantenimiento.

Cada vez que se adquiere un sistema de informacion, se adquiere su sistema de soporte vy
mantenimiento y se siguen parametros de buenas practicas que buscan garantizar que cada elemento
en operacion tiene su contrato de soporte y apoyo de los fabricantes, principalmente aquellos que son
considerados criticos para la operacion.
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Queda pendiente la restriccion operativa, que debido al esquema de contratacién estatal y a la cantidad
de contratistas de la Honorable Cdmara de Representantes, hace dificil mantener la operacion debido
a la alta cantidad de contratos que se vencen a finales de afio y que hacen que existan periodos sin la
totalidad de contratistas requeridos, que ponen en riesgo la operacién y que en ocasiones, permiten el
apoyo de personal sin disponer de contratos formales, que en caso de tener algin inconveniente,
comprometeria a la Honorable Camara de Representantes como parte solidaria del evento y sin que se
tuviese un contrato que soporte las actividades que podria hacer que los seguros protejan a la
Honorable Camara de Representantes ni tampoco se evidencian contramedidas de proteccion.

2.8. Modelo Situacion Actual

Como parte del ejercicio de Arquitectura Empresarial para la Honorable Cdmara de Representantes y
teniendo en cuenta lo identificado en las sesiones de trabajo con todos los usuarios de la entidad, la
informacidn recibida por parte del equipo de tecnologia y la recopilada en las diferentes sesiones; para
el caso del estado actual de la organizacidn, se ha podido establecer los siguientes componentes en el
proceso de modelado, dichos modelos residen en el repositorio designado para tal fin y se lograron
usando la herramienta BiZZdesign:
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05_Arquitectura de infraestructura tecnolégica 2
v D Linea Base

v D 01_Sedes y Ubicaciones
éa Sedes

<

D 02_Servicios - Sistemas Operativos - Centro de Datos Bogota
D“C! Catalogo - Servicios - Sistemas Operativos
v D 03_Centro de Datos
=: CENTRO DE DATOS - BOGOTA
v [3 04_Comunicaciones
v D Distribucién Switches
=[: Capitolic Nacional
=[: Edificio Administrativo
=[: Edificio Santa Clara
=[: Edificio Nuevo del Congreso
D“Q Redes de datos
i, Switch CORE
v [3 05_Servicios Cloud
D Microsoft Azure
D Oracle - Infraestructura
SE] Catalogo Servicios Cloud
D“Q Consumo de Servicios Cloud
v [3 06_Seguridad Informatica
D“Q Catalogo Componentes de Seguridad
=j Seguridad Informatica - Camara de Representantes - BOGOTA v

llustracién 8 - Distribucién modelos en el repositorio
2.8.1. Diagrama de sedes Honorable Camara de Representantes

El siguiente diagrama representa las sedes, ubicaciones fisicas o virtuales donde la Honorable Cadmara
de Representantes posee componente de infraestructura de TI.
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llustracién 9 - Sedes o Ubicaciones Honorable Cdmara de Representantes

2.8.2. Servicios - Sistemas Operativos - Centro de Datos Bogota

Teniendo en cuenta el inventario realizado por el personal de tecnologia de la Honorable Cdmara de
Representantes a los servicios y sistemas operativos ubicados en el Centro de Datos, en el siguiente
diagrama se muestra un catdlogo de dichos sistemas operativos y las aplicaciones o servicios que corren
sobre cada uno de ellos, se establece la cantidad de sistemas operativos existentes, se nombran y
representan todas las aplicaciones.

(@)
Pagina Web:N‘ndwn Aplicamarat *
el sl - Ll SERVIDOR REPORTES *

ANTIGUA CAMARA *
Windows Server 2003 Windows Server 2003

o

Pagina Web - Linux (2018)
* PAGINA WEB
CAMARA * Linux Red Hat
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o
SRV-DC2 *
DOMINI2(Dominio, DHCP,
DNS2) * Windows Server
2012 R2

o

SRV-ANTIVIRUS *
SERVIDOR ANTIVIRUS *
Windows Server 2012 R2

SRV-SGDPRO * Servidor o

de Aplicciones -
Produccién( Control doc)0
* Windows Server 2012
R2

o

SRV-SEVEN2 *
SERVIDOR REPORTES *
Windows Server 2012 R2

o

Syscorp Linux *
SERVIDOR DE
ARCHIVOS (IMAGENES)
* SIN DEFINIR

o
KTUS-DB-DES *
KACTUS BASE DE
DATOS, PRIDUCCION Y
PRUEBAS * SIN DEFINIR

o
KTUS-APLI-DES *
KACTUS APLICATIVOS
KACTUS PRUEBAS * SIN
DEFINIR

(0]
SRV-DC1 *
DOMINIO1(Dominio,
DHCP, DNS1) * Windows
Server 2012 R2

(0]

SRV-INTRANET1 *
INTRANET * Windows
Server 2012 R2

(¢]
SRV-SGDPRU * Servidor
de Aplicaciones -
Pruebas(control doc) *
Windows Server 2012 R2

(e}
SRV-SEVEN3 *
SERVIDOR BASE
DATOS * Windows Server
2012 R2

(0]
SRVSPOASAPLI *
SERVIDOR SPOA
APLICACION * SIN
DEFINIR

srv-orus * SERVER
ORUS * SIN DEFINIR

(0]

KTUS-APLI-PRO *
KACTUS APLICATIVO
PRO * SIN DEFINIR

(¢}
SRV-FILE SERVER *
SERVIDOR DE
ARCHIVOS * Windows
Server 2012 R2

o

SRV- PRINT *
SERVIDOR IMPRESION *
Windows Server 2012 R2

o]
SRV-SGDDBPRU *
Servidor de Base de Datos
- Pruebas(control doc) *
Windows Server 2012 R2

(¢}
SEVEN1-PRUEBAS *
SERVIDOR APLICACION
* Windows Server 2012
R2

o

SRVSPOASDB *
SERVIDOR SPOA BASE
DATOS * SIN DEFINIR

o

SEVEN2-PRUEBAS *
SERVIDOR REPORTES *
SIN DEFINIR

@]

SRV-FTP * SERVIDOR
DE FTP * Windows
Server 2012 R2

o
SRV-SGDBD * Servidor
de Base de Datos -
Produccion(control doc) *
Windows Server 2012 R2

o
SRV-SEVEN1 *
SERVIDOR APLICACION
* Windows Server 2012
R2

o
SRVSPOASFILE *
SERVIDOR SPOA
ARCHIVOS * SIN
DEFINIR

o

SEVENS\SEVENPRU *
SERVIDOR BASE
DATOS * SIN DEFINIR

llustracién 10 - Catalogo - Servicios - Sistemas Operativos
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2.8.3.

Con la informacidn suministrada por la Honorable Camara de Representantes, en el siguiente diagrama
se representan los componentes de infraestructura de Tl identificados del Centro de Datos, se
especifican los componentes que hacen parte de la entidad y los componentes que hacen parte del
proveedor ERT.

Centro De Datos - Bogota

Blade 1

Servicios
Blade 1

SO
Blade 1

Blade 1 - o
Hipervisor -

VMWare

ESXI 6.0

Servicios
Sobre WIN
Server 2003
(Ver
Catalogo)

2003
Cant: 2

WIN Server o

Sistema Control de Acceso

Elementos Cédmara de Representantes
**pendiente Envio de Informacién de Elementos**

Chasis C7000

Blade 2 Blade 3
(0]

Servicios Servicios

Blade 2 Blade 3
(0]

{e} SO
Blade 2 Blade 3
Blade 2 - o Blade 3 -

Hipervisor - Hipervisor -
VMWare VMWare
ESXI 6.0 ESXI 6.0

Servicios o Servicios
Sobre WIN Sobre Red
Server 2012 Hat Linux

R12 (Ver (Ver

Catélogo) Catalogo)

L
€]
WIN Server Red Hat

2012 R2 Linux

Cant: 15 Cant: 1

Sistema de Almacenamiento

HPE 3PAR StoreServ 8200

CENTRO DE DATOS - BOGOTA - Calle 10 No. 7- 51
**pendiente Envio de Informacién de Elementos**

HPE ProLiant
BL460c G9 Server
Blade - 4

PENDIENTE (5

SERVICIOS
QUE

PRESTA

o SO WIN o
server
2012R2

o Blade 4 - (]
Hipervisor -
VMWare
ESXI 6.0

BLADE 5 para virtualizar - (PENDIENTE MODELO, MARCAR,ETC)

o
Servicios SIN
IDENTIFICAR
SISTEMA
OPERATIVO

&P

POR ©

DEFINIR
Cant: 10

Blade 5 -Hipervisor - VMWare ESXI 6.0

Sistema Aire Acondicionado

Seguridad Informatica

&

Elementos Proveedor ERT
**pendiente Envio de Informacién de Elementos**

Switch CORE de Comunicacién -

Centro de Datos

ROUTER Troncal 1

Servidor Telefonia 1

Servicio Telefonia 1

SO Servidor Telefonia 1

Servidor IPTV 1

Servicio Servidor IPTV 1

SO Servidor IPTV 1

Servidor ARANDA 1

Servicio ARANDA 1

SO Servidor ARANDA 1

Sistema Eléctrico

Switch WAN

ROUTER Troncal 2

Servidor Telefonia 2

Servicio Telefonia 2

SO Servidor Telefonia 2

Servidor IPTV 2

Servicio Servidor IPTV 2

SO Servidor IPTV 2

Servidor ARANDA 2

Servicio ARANDA 2

SO Servidor ARANDA 2

o

Sistema de control y supresién

de incendios

Ilustracién 11 - Diagrama Centro De Datos - Bogota
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2.8.4. Comunicaciones

En los siguientes diagramas se muestra la distribucidn de los componentes de comunicacion, se puede

identificar en cada sede la distribucion de los elementos de comunicacion

, las intercomunicaciones

entre sedes (verdes: canales activos, negros: canales pasivos), la distribucidn interna de los switches
por cada sede y un diagrama de conexion del switch Core.

SEDE: BGOTA - Edificio Administrativo - Piso 4,5y 7 - Carrera 8 No. 128-42 Q)

[l
A

Internet. PTV
Edificio Edificio
Administrativo Administrativo

VolP
Edificio
Administrativo

WIFI
Edificio
Administrativo

Edificio
Administrativo

Elementos &
Comunicacion
Canales
Edificio
Administrativo

A

SEDE: BGOTA - Capitolio Nacional - Plaza NG fiez -|

SEDE: BGOTA - Edificio Santa Clara - Mesa de ayuda ERT - Calle9 No.8-92 Q'

ke a
Vol WIFI
Edificio Santa Edificio Santa
Clara Clara
l—» Eamcm Sam Aﬁ

Internet
Edificio Santa
Clara

Ed\ﬁcso Santa

Elementos &
Comunicacién
Canales
Edificio Santa
Clara

+ ot

Enlace EPL - Activo

Enlace LASER - Backup
Centro de Datos y Edificio Santa Clara

Centro de Datos y Edificio Santa Clara

[CENTRO DE DATOS - Calle 10 No. 7-51

9

SEDE: BGOTA - Edificio Nuevo del Congreso - Carrera 7 No. 8 - 68 Q

‘_ll_'
=5

i Moo
Congreso

Edics uevo
Congreso

Edifo Nusvo
Congreso

Internet PTV
Edificio Nuevo Edificio Nuevo
Congreso Congreso
Elementos &

Comunicacién
Canales

Edificio Nuevo
Congreso

4L

CENTRO DE DATOS - BOGOTA - Calle 10 No. 7- 51 **Pendiente Envio de 0
Enlace LASER - Backup v v
Centro de Datos y Edificio Administrativo! N n Acometida: Entace Filra
= Centro de Datos - Edfficio Nuevo Congreso
Enlace EPL - Activo Elementos C i6n Canales < )
Centro de Datos y Edficio Administrative | Centro de Datos
- »
n
Switch CORE de Comunicacion -
Centro de Datos +—
I .
Seguridad Informatica
Cd
INTERNET Q I
9 a
Ce Servi Cloud < »
i el rrsuat T i« > Swich WAN
L
k-4 k-4
VolP WIFI
Capitolio Capitolio 4——1
Nacional Nacional
n
£ ) AN
] Capitolio <+
‘ > Nacional
n n e
Internet 1PTV
Capitolio Capitolio <—j
Nacional Nacional
llustracién 12 - Distribucién Red de Datos
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Switch CORE - Conexién

SEDE: BGOTA - Capitolio Nacional - Plaza Nufiez- ()

CENTRO DE DATOS - Calle 10 No. 7- 51

CENTRO DE DATOS - BOGOTA - Calle 10 )
No. 7- 51 **Pendiente Envio de Informacion de
Elementos**

n

Acometida: Enlace Fibra
Centro de Datos - Edificio Nuevo Congres

SEDE: BGOTA - Edificio Nuevo del Congreso - ()
Carrera7 No. 8- 68

Centro de Cableado - Edificio Nuevo Congreso ()

Switch CORE de Comunicacion - <
Cenfro de Datos

> Switch CORE de Comunicacion -
Edificio Nuevo Congreso

llustracion 13 - Core — Conexidn
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EdAdP7 R1 Switch g

Allied x510 - 24
puertos

Cantidad SW: 2

Puertos
Disponibles: 2

EdAdP4 R1 Switch K
Allied x510 - 24
puertos

Cantidad SW: 4

Puertos
Disponibles: 28

llustracidn 14 - Distribucion Switches - Edificio Administrativo

EdAdP7 R1 Switch &

Allied x510 - 48
puertos

Cantidad SW: 2

Puertos
Disponibles: 10

EdAdP4 R1 Switch &
Allied x510 - 48
puertos

Cantidad SW: 1

Puertos
Disponibles: 1

EdAdP7 R2 Switch &

Allied x510 - 24
puertos

Cantidad SW: 1

Puertos
Disponibles: 0

EdAdP7 R2 Switch a
Allied x510 - 48
puertos

Cantidad SW: 2

Puertos
Disponibles: 1
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CapNal P3013B -
Switch Allied
x510 - 24 puertos

Cantidad SW: 1

Puertos
Disponibles: 0

CapNal -P1 - &
Switch Allied
x510 - 24 puertos

Cantidad SW: 1

Puertos
Disponibles: 3

SOTANO Switch &
Allied x510 - 24
puertos

Cantidad SW: 2

Puertos
Disponibles: 4

CapNal - P30138 - ¥
Switch Allied
X510 - 48 puertos

Cantidad SW: 1

Puertos
Disponibles: 37

CapNal -P1 - &
Switch Allied
x510 - 48 puertos

Cantidad SW: 1

Puertos
Disponibles: 3

SOTANO Switch &
Allied x510 - 48
puertos

Cantidad SW: 1

Puertos
Disponibles: 6

FARC Switch &
Allied x510 - 48
puertos

Cantidad SW: 1

Puertos
Disponibles: 35

CapNal -P2- &
Switch Allied
x510 - 48 puertos

Cantidad SW: 1

Puertos
Disponibles: 16

CapNal - RELA3A - &
Switch Allied
x510 - 24 puertos

Cantidad SW: 3

Puertos
Disponibles: 5

eLipTICO- &
Switch Allied
x510 - 24 puertos

Cantidad SW: 1

Puertos
Disponibles: 6

Ilustracion 15 - Distribucién Switches - Capitolio Nacional
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P6RSur - Switch Allied & PBRSUr - Switch Allied & P6RNte - Switch Allied & P6RNte - Switch Allied &
X510 -24 puertos X510 - 48 puertos x510 -24 puertos x510 - 48 puertos
Cantidad SW: 2 Cantidad SW: 2 Cantidad SW: 1

Puertos Disponibles: 0 Puertos Disponibles: 2

Cantidad SW: 1

Puertos Disponibles: 0 Puertos Disponibles: 1

PSRNte - Switch Allied & PSNte - Switch Allied ¥/

X510 -24 puertos X510 - 48 puertos
Cantidad SW: 0

PSRSur - Switch Allied & P5Sur - Switch Allied &
X510 -24 puertos X510 - 48 puertos.
Cantidad SW: 0 Cantidad SW: 4 Cantidad SW: 3
Puertos Disponibles: 0 Puertos Disponibles: 31 Puertos Disponibles: 0 Puertos Disponibles: 0
P4RSur - Switch Allied # P4Sur - Switch Allied P4RNte - Switch Allied #| | PaNte - Switch Alled ¥
X510 -24 puertos X510 - 48 puertos x510 -24 puertos x510 - 48 puertos
Cantidad SW: 0 Cantidad SW: 5 Cantidad SW: 1 Cantidad SW: 3
Puertos Disponibles: Puertos Disponibles: 0 Puertos Disponibles: 0

Puertos Disponibles: 0
P3Nte - Switch Allied &/
x510 - 48 puertos

P3RNte - Switch Allied &

P3RSUr - Switch Allied ¥ P3Sur - Switch Allied
X510 -24 puertos X510 - 48 puertos x510 -24 puertos
Cantidad SW: 1 Cantidad SW: 3 Cantidad SW: 2 Cantidad SW: 0
Puertos Disponibles: Puertos Disponibles: 1 Puertos Disponibles: 0

Puertos Disponibles: 0
P2Nte - Switch Allied ¥

P2RNte - Switch Allied &
X510 - 48 puertos

P2RSur - Switch Allied &/ P2Sur - Switch Allied ¥
X510 -24 puertos X510 - 48 puertos X510 -24 puertos
Cantidad SW: 2 Cantidad SW: 2 Cantidad SW: 1 Cantidad SW: 0
Puertos Disponibles: 2 Puertos Disponibles: 8 Puertos Disponibles: 11 Puertos Disponibles: 0
MeRNte - Switch Allied & MeNte - Switch Allied &
X510 -24 puertos X510 - 48 puertos
Cantidad SW: 1

MeSur - Switch Allied &
X510 - 48 puertos

MeRSur - Switch Allied #
Cantidad SW: 0
Puertos Disponibles: 3

X510 -24 puertos
Cantidad SW: 2
Puertos Disponibles: 0

Cantidad SW: 1
Puertos Disponibles: 4

Puertos Disponibles: 19
CO2 - Switch & CO3 - Switch & CO4 - Switch & CO5 - Switch &' CO5 - Switch &
Allied x510 - 24 Allied x510 - 24 Allied x510 - 24 Allied X510 - 24 Allied x510 - 48
puertos puertos puertos puertos puertos
Cantidad SW: 1 Cantidad SW: 1 Cantidad SW: 1 Cantidad SW: 1 Cantidad SW: 1
Puertos Puertos Puertos Puertos Puertos.
Disponibles: 12 Disponibles: 18 Disponibles: 6 Disponibles: 4 Disponibles: 28
DCENER - Switch Allied x510 - 48 puertos
Cantidad SW: 1

Puertos Disponibles: 7

CANALCO - Switch Allied x510 - 24 puertos
Cantidad SW: 1

Puertos Disponibles: 17

Ilustracion 16 - Distribucién Switches - Edificio Nuevo del Congreso
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STACLA.P3 Switch Allied “ STACLA.P1 Switch Allied a STACLA.SUBE Switch a
x510 - 24 puertos x510 - 24 puertos Allied x510 - 24 puertos

Cantidad SW: 2 Cantidad SW: 1 Cantidad SW: 1
Puertos Disponibles: 2 Puertos Disponibles: 24 Puertos Disponibles: 20

llustracion 17 - Distribucion Switches - Edificio Santa Clara

2.8.5. Servicios Cloud

Los diagramas que se presentan a continuacion corresponden a los servicios cloud identificados en la
entidad, compuesto por el catdlogo y la manera en que estos servicios son consumidos por los usuarios
de la organizacion.

llustracién 18 - Catalogo Servicios Cloud
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Microsoft Azure
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\
\ /

Corsumo ServiciA\Cloud Camara

Representan

Q

CENTRO DE DATOS - BOGOTA - Calle 10 No. 7-
51 **Pendiente Envio de Informacion de Elementos**

Ubicacion o Sedes

@

llustracion 19 - Consumo de Servicios Cloud

2.8.6. Seguridad Informatica

La identificacion de los componentes de seguridad de la institucion se basa en el componente de
infraestructura del Firewall, sin embargo, en conjunto con equipo de tecnologia de la Honorable

Camara de Representantes, se acuerda contemplar aspectos basicos de los que sugieren los procesos
de seguridad Informatica, de tal manera que se establecid un diagrama para representar dichos

componentes y contemplarlos dentro del estado actual de la organizacion.

A continuacidn, se representa un diagrama sobre el catdlogo de componentes de seguridad informatica
adicional al firewall y otro diagrama con temas de seguridad informatica que deben existir en la

organizacion.
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Firewall Centro de Datos BOGO #
TA Calle 10 No. 7-
51 Camara de Representa

ntes PENDIENTE INFORMACION

u
IPS
PENDIENTE INFORMACION

7]

Otros Componentes de Seguridad
PENDIENTE INFORMACION

llustracién 20 - Catalogo Componentes de Seguridad

SEDE: BGOTA - Capitolio Nacional - Plaza Nufiez - CENTRO DE DATOS - Calle 10 No. 7- 51

Seguridad Informatica

Firewall's IPS's Otros Componentes de Seguridad
I24 n n
Firewall
Centro de Datos BOGOTA IPS Otros Csoemgzg:gtes de
Calle 10 No. 7- 51 , 9
Cémara de Representantes PENDIENTE INFORMACION PENDIENTE INFORMACION

PENDIENTE INFORMACION

Prevencion Ataques - Revision Sitios

Antivirus Balanceo DNS Otros

llustracién 21 - Seguridad Informética - Cdmara de Representantes - BOGOTA
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